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ВВЕДЕНИЕ
Данное задание состоит из двух блоков, которые рассчитаны на выполнение в течение дня. Блоки не связаны между собой. Для некоторых блоков предусмотрен набор исходных файлов для выполнения заданий. В рамках выполнения конкурсных заданий участникам предлагается произвести монтаж и настройку сетевого оборудования, развертывание и настройку основных сервисов.
основные пояснения для участников

Соревнования длятся один день. Для каждого участника предоставляется рабочее место в составе: персональный компьютер, устройство для обжима кабеля, коннекторы, кабель. Задание конкурса состоит из двух блоков A и B. Задание блока  A выполняется на виртуальной машине с использованием программы Oracle VM VirtualBox. Задание блока B выполняется на физических машинах. По завершении выполнения блока работа оценивается экспертами и не может быть более изменена. Можно приступать к выполнению следующего задания раньше времени.
СХЕМА ОЦЕНОК
Таблица 1. Критерии оценок.

	Блок
	Укрупнённые критерии (баллы)
	Максимальный балл

	A
	1. Установка операционных систем и настройка сетевого интерфейса (5).

2. Создание корневого домена (5).

3. Подключение к домену рабочей стан-ции (5).

4. Создание общего сетевого ресурса, разграничение прав доступа (10).

5. Создание учётных записей поль-зователей и организационных единиц (10).

6. Применение групповых политик (15).

7. Настройка резервного копирования системных файлов (5).

8. Настройка консоли администриро-вания Administration Kit (25).
	80

	B
	1. Аппаратное подключение рабочей станции в физическую сеть (10).

2. Включение персонального компью-тера в рабочую группу (5).

3. Вывод на печать результата  тести-рования фрагмента сети.(5). 
	20

	Общее количество баллов
	100


БЛОК А

МАТЕРИАЛЫ

Исходные материалы представлены в виде файлов на рабочем столе физической машины:

· ru_windows_7_enterprise_x86_dvd_x15-70945.iso
· ru_windows_server_2008_with_sp2_x86_dvd_x15-41085.iso

· kasp8.0.2177_adminkitru.exe
· Kaspersky Endpoint Security 2015

· 43A1820C.key

ОПИСАНИЕ ЗАДАНИЯ
Вам, как системному администратору предстоит развернуть виртуальную доменную сеть учебного заведения, состоящую из сервера и рабочих станции. В сети необходимо создать новое пространство имен Active Directory , развернуть работу службы DNS (Domain Name System, система доменных имен).

Порядок выполнения работы:

1. На Oracle VM VirtualBox создать виртуальный диск с операционной системой Windows Server 2008 виртуальный диск с операционной системой Windows 7, настроить сетевой интерфейс компьютеров следующим образом:
· IP-адрес – 192.168.2.11; 

· маска подсети – 255.255.255.0; 

· шлюз – 192.168.2.1; 

· DNS-сервер - 192.168.2.1.
2. Сконфигурировать сервер в качестве контроллера домена. Образовать новое пространство имен, создав корневой домен. Администратору домена установить пароль: WS2015@student!
3. Подключить к созданному домену виртуальную рабочую станцию, на которой установлена операционная система Windows 7.
4. В созданном домене  создать организационные единицы в соответствии с таблицами.
Таблица 2. Пользователи и группы.
	Группа пользователей
	Тип группы
	Количество членов группы
	Полное имя пользователей группы

	Сотрудники 
	Глобальная 
	1
	Алексей Степанович Иванов 

	Студенты
	Глобальная 
	2
	Анна Андреевна Петрова, Сергей Николаевич Дротин 


Таблица 3. Расписание входа в систему 

	Полное имя пользователя
	Имя пользователя для входа в систему
	Членство в группах
	Когда пользователю разрешен вход в систему
	С каких компьютеров пользователю разрешен вход в систему

	Алексей Степанович Иванов
	Teacher_1 
	Сотрудники, пользователь домена 
	В любое время 
	Все компьютеры домена 

	Анна Андреевна Петрова
	Student_1 
	Студенты, пользователи домена 
	Рабочие дни 

8.00 – 18.00 

Запрет – воскресенье
	Все компьютеры, кроме контроллера домена 

	Сергей Николаевич Дротин
	Student_2 
	Студенты, пользователи домена 
	Рабочие дни 

8.00 – 18.00 

Запрет – воскресенье
	Все компьютеры, кроме контроллера домена


Таблица 4. Планирование паролей.
	Имя входа пользователя
	Пользователь должен сменить 
пароль при следующем входе 
в систему
	Возможность
 изменять свой пароль
	Срок 
действия 
пароля
	Пароль

	Teacher_1
	Да
	Да 
	Не ограничен 
	P@ssw0rd 

	Student_1
	Нет 
	Да 
	60 дней 
	1234

	Student_2
	Нет
	Да 
	30 дней 
	1234


5. Создать на диске С:\ сервера папку Users и в ней- папку COLLEGE. Папку COLLEGE сделать общедоступным сетевым ресурсом. Для  объекта, ассоциированного с учетной записью teacher_1 пользователя Алексея Степановича Иванова, указать для хранения профиля папку COLLEGE.

6. Создать в каталоге С:\Users папку Public и сделать ее общедоступным сетевым ресурсом. Назначить Полный доступ к этой папке всем пользователям организационной единицы Сотрудники и Чтение организационной единицы Студенты. Создать в организационной единице Сотрудники объект Данные сотрудников, ассоциированный с папкой совместного доступа COLLEGE, а в организационной единице Студенты объект Данные студентов, ассоциированный с папкой совместного доступа St_Data, и объект Общий ресурс, ассоциированный с папкой совместного доступа Public.
7. В контексте домена  создать объекты групповой политики Политика для сотрудников и Политика для студентов. С организационными единицами Сотрудники и Студенты, расположенными в домене, необходимо связать объекты групповой политики Политика для сотрудников и Политика для студентов соответственно. Для обоих организационных единиц настроить  единый фон рабочего стола и блокировку системы после 3 ошибок ввода пароля. Для организационной единицы Студенты запретить редактирование консоли управления MMC и редактора реестра, для организационной единицы Сотрудники ограничить использование консоли MMC.
8. Установить следующие значения параметров объектов групповой политики Default Domain Controllers Policy, Политика для сотрудников и Политика для студентов: интервал обновления групповой политики для пользователей - 30 минут, для компьютеров - 30 минут, для контроллеров домена - 10 минут. Для пользователей и компьютеров установить величину разброса равной 10 минутам, для контроллеров домена - 3 минутам.

9. Для контроллера домена  необходимо настроить резервное копирование системных файлов службы каталога в 3 часа 10 минут ежедневно, начиная с 1 декабря 2015 года. Создаваемая копия должна писаться поверх существующей.

10. Установить на всех рабочих станциях с ОС Windows 7 антивирусное программное обеспечение Kaspersky Endpoint Security для Windows. На виртуальном сервере развернуть консоль администрирования для управления антивирусным ПО (Administration kit в составе Сервер администрирования, Консоль администрирования, Агент администрирования). Настроить обмен данными между виртуальной рабочей станцией и Administration kit.

БЛОК Б
МАТЕРИАЛЫ
Для организации физической сети каждому участнику будут предложены следующие материалы:

· кабель;

· коннекторы;

· устройство для обжима кабеля;

· один сетевой принтер для всех участников.
· коммутатор
ОПИСАНИЕ ЗАДАНИЯ
Развернуть компьютерную сеть в составе нескольких рабочих станций в рабочей группе WorldSkills. В сети имеется только один принтер, подключенный по USB кабелю к компьютеру бухгалтера. 

Порядок выполнения работы:

1. Компьютер бухгалтера имеет следующие сетевые характеристики:

· IP-адрес – 192.168.5.100; 

· маска подсети – 255.255.255.0; 

· рабочая группа – WorldSkills;
· имя компьютера - glbuch.

2. В качестве рабочей станции выступает Ваш персональный компьютер. Изготовить патчкорд на основе витой пары пятой категории  и коннекторов. Включить Ваш персональный компьютер в рабочую группу WorldSkills.  Протестировать работу сети.

3. Установить сетевой принтер на своей рабочей станции. Вывести на печать результаты тестирования фрагмента сети.
ТРЕБОВАНИЯ ПО БЕЗОПАСНОСТИ

1. Подготовить рабочее место.
2. Проверить правильность подключения оборудования к электросети.
3. Проверить исправность проводов питания и отсутствие оголенных участков проводов.
4. Работнику при работе на ПК запрещается:
· прикасаться к задней панели системного блока (процессора) при включенном питании;
· переключать разъемы интерфейсных кабелей периферийных устройств при включенном питании;
· допускать попадание влаги на поверхность системного блока (процессора), монитора, рабочую поверхность клавиатуры, дисководов, принтеров и других устройств;
· производить самостоятельное вскрытие и ремонт оборудования;
· работать на компьютере при снятых кожухах;
· отключать оборудование от электросети и выдергивать электровилку, держась за шнур.









