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ЭКЗАМЕНАЦИОННЫЙ БИЛЕТ №


1.  Понятие национальной безопасности.
2. Обеспечение безопасности операционных систем
3. Пользовательский интерфейс программы Ethereal
.

1.  Основные проблемы информационной безопасности и пути их решения

2. Технологии межсетевых экранов.

3. Программа Ethereal. Фильтр отображения пакетов.

1. Государственная информационная политика

2. Типы межсетевых экранов.

3. Программа Ethereal. Поиск кадров. Выделение ключевых кадров

1. Информационные ресурсы
2. Основы технологии виртуальных защищенных сетей VPN.

3. Программа Ethereal. Сохранение данных захвата.

1. Проблемы информационной войны.

2. Классификация VPN.

3. Программа Ethereal. Печать информации. Просмотр кадра в отдельном окне

1. Информационное оружие. Способы и методы применения.

2. Инфраструктура защиты на канальном уровне.

3. С помощью программы 10-Страйк "Инвентаризация Компьютеров" сделать базу данных учета компьютеров в сети.
1. Инфраструктура защиты на сеансовом уровне.

2. Проблемы информационной безопасности в сфере государственного и муниципального управления.

3. С помощью программы 10-Strike LANState  необходимо отследить текущее состояние сети в любой момент времени на графической карте.

1. Информационные системы.

2. Инфраструктура защиты на сетевом уровне.

3. С помощью программы 10-Strike LANState отследить подключения к сетевым ресурсам, проанализировать трафиком.

1. Методы и модели оценки уязвимости информации

2. Инфраструктура защиты на прикладном уровне.

3. С помощью программы 10-Страйк "Мониторинг Сети" обнаружить неполадки в сети и устранить их (или оповестить администратора).

1. Основные понятия и анализ угроз информационной безопасности.

2. Программы удаленного администрирования.

3. С помощью программы 10-Страйк "Учет Трафика" проконтролировать объем переданной информации сетевыми устройствами и компьютерами.

1. Протокол Kerberos. 

2. Классификация угроз. Ущерб информационной безопасности предприятия.
3. С помощью программы 10-Страйк "Мониторинг Сети" отследить состояние хостов, папок, файлов, баз данных, процессов и служб на компьютерах сети.

1. Анализ защищенности и обнаружения атак.

2. Проблемы информационной безопасности сетей.

3. С помощью программы 10-Страйк "Схема Сети" обнаружить сетевые устройства и поместить их на карту-схему.

1. Адаптивное управление защитой.

2. Политика безопасности.

3. С помощью программы 10-Страйк "Учет Трафика" настроить сигнализацию по превышению лимита потребляемого трафика, а также по превышению скорости передачи данных

1. Стандарты информационной безопасности.

2. Организация защиты информации в корпоративных сетях предприятия.

3. С помощью программы 10-Страйк "Удаленный доступ" провести администрирование компьютеров и сервера удаленно через локальную сеть или Интернет. 

1. Принципы криптографической защиты информации.

2. Системы обнаружения атак.

3. С помощью программы 10-Страйк "Удаленный доступ" рассмотреть несколько способов подключения к удаленным компьютерам (роутеры и межсетевые экраны), без необходимости проброса портов. 

1. Криптографические алгоритмы.

2. Системы обнаружения атак.

3. С помощью программы 10-Страйк "Удаленный доступ" рассмотреть несколько способов подключения к удаленным компьютерам (роутеры и межсетевые экраны), без необходимости проброса портов

1. Обнаружение в реальном времени и отложенный анализ

2. Технология аутентификации.

3. Как происходит установка и запуск программы Snort. Предназначение данной программы.

1. Локальные и сетевые системы обнаружения атак.

2. Виды аутентификации.

3. Рассмотреть описание языка правил программы Snort. 

1. Распределенные системы обнаружения атак

2. Обеспечение безопасности операционных систем.

3. Использование СОА Snort
1. Технология аутентификации

2. Адаптивное управление защитой

3. Настройка межсетевого экрана. Области применения. На основе брандмауэра.
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